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四、典型案例

/案例1/
黄某一等诈骗案——
依法惩处冒充电商物流客服类诈骗

·基本案情·
黄某一、黄某二、谢某某等人组成诈骗团伙，冒充快递公司客服人员以丢失快递理赔为由，通过互联网技术手段骗取或窃取被害人钱款。其中，团伙主犯负责提供作案工具、购买快递信息、传授话术、分发作案用QQ号码、利用网络手段联系出卖个人信息人员、被害人、转移资金人员等等，并负责赃款分配。黄某一、黄某二、谢某某在团伙中从事话务员工作。该团伙作案手法有两种：一种是诈骗手段，通过非法获取的公民个人快递丢失件信息，冒充快递公司客服人员，以理赔为由拨打电话，骗取被害人信任，通过 QQ 或微信向被害人发送含有钓鱼网站的二维码，通过被害人扫码输入的信息获取被害人身份证号、银行或支付宝账号、密码等信息，之后以验证被害人身份、提高被害人支付宝芝麻信用分便于理赔等各种理由，让被害人自愿将钱款转入指定账户；另一种是盗窃手段，通过获取被害人银行、支付宝账号和密码等信息，再向被害人发送填写验证码的二维码，在获得验证码后，通过网络技术手段秘密将被害人银行、支付宝账户内的钱款转走。经查，被告人黄某一、黄某二共计非法获取他人钱款29万余元，被告人谢某某共计非法获取他人钱款22万余元。被告人郭某负责提供银行账户，帮助上述团伙转移犯罪所得2.8万余元，并收取17%的好处费。法院经审理认为，黄某一、黄某二、谢某某均构成盗窃罪、诈骗罪，应两罪并罚，考虑三被告人的犯罪数额，以及从犯、坦白、认罪认罚、退赃退赔等情节，分别判处有期徒刑三年六个月至三年不等的刑罚，均并处罚金；郭某构成掩饰、隐瞒犯罪所得罪，考虑其具有坦白、认罪认罚等情节，判处有期徒刑一年，并处罚金。

·治罪意义·
本案系一起冒充电商物流客服诈骗的典型案例。犯罪团伙首先购买被害人的快递丢失件信息，再冒充快递公司工作人员，利用信息网络、钓鱼网站等技术，想方设法获得被害人的银行、支付宝账号、密码、验证码，并诱骗被害人向犯罪团伙提供的账号转账，或者使用技术手段秘密窃取被害人银行、支付宝账户内的资金，最后再由专人负责转移资金，组成完整的犯罪链条。本案彰显了司法机关全链条打击电信网络犯罪的决心。

·治理建议·
对此类案件提出以下治理建议：快递物流行业要进一步加强员工法治教育和行为监管，对客户信息严格保密；加大宣传力度，提醒人民群众转账前先向正规网站客服核实，不点击来路不明的链接，不向任何人提供个人银行、支付宝账号、密码、验证码，提高防骗意识。

/案例2/
何某等诈骗案——依法惩处虚假征信类诈骗
·基本案情·
何某、张某、齐某先后赴境外加入电信诈骗犯罪集团。该犯罪集团统一配备电脑及手机，培训话术、安排食宿、设置底薪及提成比例，并设置“拉手”“枪手”、后勤和管理层等岗位，安排“拉手”通过拨打电话冒充银行客服人员，以注销校园贷信息，否则影响征信为由欺骗被害人添加指定QQ账号，后由“枪手”通过话术诈骗被害人钱款。何某、张某、齐某在该集团担任“拉手”期间，被害人韩某被该犯罪集团骗取钱款共计49万余元。法院经审理认为，何某、张某、齐某的行为构成诈骗罪，分别具有其他特别严重情节或其他严重情节，考虑三被告人系从犯，具有自首、坦白、认罪认罚、退赃退赔等情节，分别判处有期徒刑三年七个月至二年六个月不等的刑罚，均并处罚金。

·治罪意义·
本案系一起典型的境外电信网络诈骗犯罪集团冒充银行工作人员以消除不良征信信息为由诈骗钱财的案例。犯罪分子组成分工完备的诈骗集团，远赴境外实施诈骗，利用被害人无知、恐慌心理，虚构相关征信信息，骗取被害人财物。此类犯罪严重损害了国家征信系统的权威性，侵害了人民群众合法权益。本案的依法惩处，彰显了人民法院惩治电信诈骗、维护人民群众合法权益的决心。

·治理建议·
建议公民征信主管部门进一步加强对公民个人征信信息的管理，公开公民个人征信的查询、使用和不良征信处理程序，引导人民群众通过正规渠道及时了解个人征信信息，提出消除不良征信申请，办理个人征信业务；网络信息、电信主管部门应加强网络监管，通过大数据等技术手段及时发现网络涉诈信息，及时向公安机关共享境内外异常通联信息；金融监管和银行等部门应加强对异常资金的监测力度，健全对涉诈资金的追踪、止付、回转程序，及时协助执法部门拦截涉诈资金；进一步加强国际反电信网络诈骗执法合作，推动电信网络诈骗犯罪的综合治理。

